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Funktionale Sicherheit und IT-Sicherheit. Gemeinsamkeiten,
Unterschiede und integrierte Losungen.
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Abstract
Moderne Fahrzeuge sind zweifach vernetzt, einmal durch interne Bussysteme, die
Uber Gateways Informationen austauschen und zum anderen Uber externe
Schnittstellen zu Diagnosesystemen und Navigationssysteme. Im ersten Fall
konnen elektrische und elektronische Fehlfunktionen Gefahrdungen auslésen:
funktionale Sicherheit (Safety), im zweiten Fall kbnnen bdsartige Angriffe zu
Schéden fuhren: IT-Sicherheit (Security). Fur die Gefahren- und
Sicherheitsanalyse (Hazard and Risk Analysis; HARA) im ersten Fall und die
Bedrohungs- und Risikoanalyse (Threat Agent Risk Assessment; TARA) im
zweiten Fall werden Gemeinsamkeiten und Unterschiede im grundsatzlichen
Vorgehen beschrieben. Die Fehlerbaumanalyse (Fault Tree Analysis; ATA) wird
der Bedrohungsanalyse (Attack Tree Analysis; ATA) zur Absicherung von
Sicherheitskonzepten gegenibergestellt. Damit werden mdgliche
Bedrohungsszenarien am Beispiel des Ladens eines Elektrofahrzeugs
(E-Fahrzeug) an einer intelligenten Ladestation analysiert und bewertet. Die ISO
26262 ist als spezifische Norm fur die funktionale Sicherheit im Fahrzeug etabliert.
Sie bestimmt den Automotive Safety Integrity Level (ASIL). Bezuglich der
IT-Sicherheit ist die Norm SAE J3061 im Jahr 2015 noch nicht weit genug
entwickelt; bis dahin gilt noch die Beschréankung auf die Normen IEC 62443, die
NIST 800er-Reihe und die Veroéffentlichungen zum EVITA-Forschungsprojekt.
Wichtige Unterschiede bestehen beispielsweise in der unabsichtlichen oder
absichtlichen Gefahrdung von Menschen und Umwelt, in der Einschétzung von
Gefahren (vorhersehbar oder schwer vorhersehbar) oder in der Risikoanalyse
(Fehlerbaum oder Angriffsbaum). Gemeinsamkeiten erméglichen eine parallele
Bearbeitung wahrend der Design- und Konzeptphase. Bei dem
Anwendungsbeispiel konnen aus Sicht der funktionalen Sicherheit Uberlastungen
oder Fehlbedienungen problematische Situationen ergeben. Die IT-Sicherheit
ware verletzt wenn ein Angreifer tber den Ladeadapter Schadsoftware oder
falsche Busnachrichten einspielen wirde. GegenmalRnahmen werden aus der
HARA und der TARA angeleitet.
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